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Detta personuppgiftsbitradesavtal ("Bitradesavtalet”) galler mellan
Colix Systems AB, 559117-7604 ("Colix”) och den part ("Kunden”)
som bestéllt Colix tillhandahallande av SaaS-tjanst innefattande
teknisk plattform for applikationer ("Tjansten”). Bitrddesavtalet
reglerar Colix behandling av personuppgifter fér Kundens rékning.
Colix och Kunden bendmns nedan var for sig som “Part” och
gemensamt "Parterna”.

Bitradesavtalet har ingatts genom skriftlig 6verenskommelse mellan
Parterna alternativt genom av Colix lamnad och Kunden accepterad
offert for Tjansten, med hanvisning till detta Bitrdesavtal.

1. Definitioner

Begrepp med stor begynnelsebokstav i detta Bitradesavtal ska ha
nedanstdende betydelse:

"Tillamplig Dataskyddslagstiftning” avser Dataskyddsférord-
ningen 2016/679 (GDPR) och ersattande rattsakter, tillamplig
svensk lag avseende dataskydd samt till ovanndmnda lagstiftning
horande forordningar, foreskrifter och riktlinjer som utfardats av
behoriga tillsynsmyndigheter och som ar tillampliga pa
behandlingen av personuppgifter under Bitrddesavtalet.

"Tjansteavtalet” avser Parternas avtal gallande Tjansten.

| 6vrigt ska termer som definieras i artikel 4 i GPDR och som
anvands nedan ha den inneb6rd som anges i namnda
bestammelse.

2. Behandling av personuppgifter

Kunden &r i egenskap av personuppgiftsansvarig ansvarig for att
behandlingen av personuppgifter i Tjansten sker i enlighet med
Tillamplig Dataskyddslagstiftning. Kunden ansvarar, genom sin
hantering av Tjansten, for att Colix inte ska behandla andra
kategorier av personuppgifter &n sddana som anges i Bilaga 1 och
i dari angiven omfattning. Kunden ansvarar ocksa for att tillse att
det finns réttslig grund for behandling av Kundens personuppgifter
i Tjansten.

Colix ska endast behandla personuppgifter enligt Kundens
instruktioner, savida inte annat foller av  Tillamplig
Dataskyddslagstiftning. Kundens instruktioner till Colix framgar
nedan och i Bilaga 1. Kunden &ager ratt att andra sina instruktioner
till Colix i den utstréckning som kravs for uppfyllandet av Tillamplig
Dataskyddslagstiftning. Vid sddana andringar ska Colix &ga ratt till
skalig tillkommande ersattning.

Colix ska inte behandla personuppgifter fér egna dndamal eller
andra andamal an de som framgar av Tjansteavtalet. Colix ska
dock alltid &ga ratt att behandla personuppgifter i syfte att
tillhandahalla, underhalla och lamna support i forhallande till
Tjansten. Vidare ska Colix tillse att endast de medarbetare som
behover tillgang till Kundens uppgifter for att utfora sitt arbete
bereds tillgang till dessa.

3. Sakerhetsatgarder

Colix ska implementera de tekniska och organisatoriska
sékerhetsatgarder som kravs enligt Tillamplig Dataskydds-
lagstiftning och som framgdr av Bilaga 1 for att skydda de
personuppgifter som behandlas.

Kunden &ger ratt att begéra é&ndrade eller tillkommande
sékerhetsatgarder i den man det kravs for uppfyllandet av Tillamplig
Dataskyddslagstiftning. Vid s&dan begéaran samma principer som
vid &ndring i Kundens instruktioner enligt punkt 2 ovan.

Om Colix upptacker att avtalade sakerhetsatgarder strider mot
Tillamplig Dataskyddslagstiftning aligger det Colix att meddela
Kunden darom och invanta skriftiga instruktioner avseende
lampliga sékerhetsatgarder. For det fall Colix inte inom skalig tid
har erhdllit sadana instruktioner har Colix ratt att pd Kundens
bekostnad vidta skaliga och nddvandiga sakerhetsétgarder for att
Tillamplig Dataskyddslagstiftning ska kunna uppfyllas.

4. Underbitraden och tredjelandsoéverféringar

Colix har en generell ratt att anlita underbitraden inom och utanfor
EU/EES. Colix ska tillse att underbitraden ar bundna av skriftliga
avtal som alagger dem motsvarande skyldigheter vid
databehandlingen som de skyldigheter som galler enligt detta
Bitradesavtal.
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Colix ansvarar fullt ut for de underbitraden som anlitas gentemot
Kunden. Bilaga 1 innehdller uppgift om de underbitraden som
Colix anlitar vid ingdngen av detta Bitradesavtal och som
godkénns av Kunden.

Om personuppgifter dverfors till, eller atkomst majliggors fran, plats
utanfér EU/EES ska Colix sékerstélla att det finns en laglig grund
for  Overféringen enligt Tillamplig Dataskyddslagstiftning,
exempelvis genom EU-kommissionens modellklausuler. Colix ska
ha ratt att ingd sadana standardavtalsklausuler med underbitraden
for Kundens rékning.

Om Colix avser att anlita ett nytt eller ersatta ett befintligt
underbitrade for att behandla personuppgifter som omfattas av
detta Bitradesavtal ska Colix i forvag informera Kunden om detta
for att Kunden ska ha mdjlighet att framféra invéndningar. Om
Kunden vill invanda mot sddana forandringar ska det ske skriftligen
och senast 30 dagar efter Colix information om férandringen. Om
Colix trots Kundens invandning anda vill erséatta eller anlita ett nytt
underbitrade ska Kunden ha ratt att saga upp Tjansteavtalet samt
Bitradesavtalet till omedelbart upphérande. Om Kunden inte har
befogad anledning for sin invandning ska Kunden betala den
ersattning for Tjansten som framgar av Tjansteavtalet intill den sista
dagen for innevarande avtalsperiod. Med befogad anledning avses
i denna punkt omstandigheter p& underleverantorens sida som i
betydande utstrackning paverkar, eller sannolikt riskerar att
paverka, skyddet for den registrerades personliga integritet, sdsom
att det nya underbitrddet inte uppfyller kraven for
personuppgiftsbitraden enligt Tillamplig Dataskyddslagstiftning.

5. Personuppgiftsincidenter

Colix ska utan drojsmal underratta Kunden efter att ha fatt vetskap
om en personuppgiftsincident.

En sadan underrattelse ska, med beaktande av typen av
behandling och den information som Colix har att tillga beskriva: (a)
personuppgiftsincidentens art och, om mdjligt, de kategorier av
och det ungeférliga antalet registrerade som berérs samt de
kategorier av och det ungeféarliga antalet personuppgifts- poster
som berors, (b) de sannolika konsekvenserna av
personuppgiftsincidenten, och (c) de atgarder som har vidtagits
eller bor vidtas for att atgarda personuppgiftsincidenten eller mildra
dess potentiella negativa effekter.

Om och i den utstrackning det inte & mojligt att tillhandahalla
informationen samtidigt far informationen tillhandahallas i
omgangar sa snart den blir tillganglig och utan onédigt drojsmal.

Om Kunden i strid med Tillamplig Dataskyddslagstiftning inte
informerar den registrerade om en personuppgiftsincident och
tillsynsmyndighet till folid darav forelagger Colix att atgarda
bristen, ska Kunden ersatta Colix kostnader for att uppfylla
tillsynsmyndighetens beslut.

6. Assistans

Colix ska pa& Kundens begaran assistera Kunden i uppfyllandet av
de registrerades rattigheter enligt Kapitel 1] i
Dataskyddsférordningen, exempelvis i forhallande till insyn och
villkor, information och tillgdng till personuppgifter, rattelse,
radering och ratt att gbra invandningar och automatiserat
individuellt beslutsfattande samt dataportabilitet.

Colix ska vidare bistd Kunden i dennes fullgérande av de
skyldigheter ~ som Kunden har  avseende  sakerhet,
personuppgiftsincidenter, konsekvensbeddmningar och férhands-
samrad enligt Tillamplig Dataskyddslagstiftning.

7. Sekretess och utlamnande av personuppgifter

Med undantag for vad som uttryckligen féljer av detta Bitradesavtal
forbinder sig Colix att inte utan foregdende skriftligt medgivande
frdn Kunden utlamna eller p& annat séatt gora personuppgifter som
behandlats enligt detta Bitradesavtal tillgangliga for tredje part, om
annat inte foljer av tillamplig lag, domstols- eller myndighetsbeslut.
Om behorig myndighet begar information frdn Colix om
behandlingen av personuppgifter ska Colix utan onddigt dréjsmal
informera Kunden om detta, om annat inte foljer av tillamplig lag,
domstols- eller myndighetsbeslut.



Colix ska tillse att samtliga anstéllda, konsulter, underbitraden och
ovriga som Colix svarar fér och som behandlar personuppgifterna,
ar bundna av en sekretessforbindelse. Detta krévs dock inte om
dessa redan omfattas av en straffsanktionerad tystnadsplikt som
foljer av lag.

Om en registrerad begar information fran Colix om behandlingen av
dennes personuppgifter ska Colix utan onédigt drojsmal hanskjuta
sadan begaran till Kunden.

Colix har inte ratt att utan foregdende samrdd med Kunden
foretrada Kunden i férhallande till tillsynsmyndigheten.

8. Ratt till granskning

Kunden ska, i sin egenskap av personuppgiftsansvarig, ha ratt att
vidta erforderliga atgarder for att verifiera att Colix fullgor sina
skyldigheter enligt detta Bitradesavtal och att Colix har vidtagit de
atgarder som kravs for att sakerstalla att skyldigheterna fullgors.

Colix forbinder sig att tillhandahalla Kunden den information som
kravs for att visa att Colix skyldigheter enligt BitrAdesavtalet
fullgors. Colix ska aven mgjliggora for och medverka till saddan
granskning, inklusive kontroll pa plats, som genomfors av Kunden
eller annan granskare som utsetts av denne, under forutsattning att
de personer som utfor granskningen ingar sekretessavtal som
minst motsvarar regleringarna i de sekretessbestammelser som
anges i detta Bitradesavtal.

9. Ansvar

Om Part drabbas av krav enligt Tillamplig Dataskyddslagstiftning till
foljd av att den andra Parten inte fullgjort sina taganden enligt detta
Bitradesavtal eller annars enligt Tillamplig Dataskyddslagstiftning
ska sistnamnda Part ersatta forstnamnda Part for samtliga
kostnader i anledning av sadant krav. For Colix ansvar enligt
Bitradesavtalet galler dock samma ansvarsbegransning som enligt
Tjansteavtalet.

10. Ratt till ersattning for arbete

Ersattning for den personuppgiftsbehandling som genomférs av
Colix i samband med tillhandah&llandet av Tjansten regleras i
Tjansteavtalet. Colix ska dock &ga ratt till tillkommande erséttning
pa l6pande réakning enligt Colix vid var tid gallande prislista for
samtliga arbetsinsatser hanforliga till detta Bitradesavtal som inte
framgar av Bilaga 1, sdsom exempelvis arbetsinsatser hanforliga till
assistans vid personuppgiftsincident som ej orsakats av Colix
(punkt 6), assistans i forhallande till registrerade och
tillsynsmyndigheter (punkt 7) och granskning (punkt8). Colix ager
aven ratt till ersattning vid férandrade instruktioner fran Kunden
enligt vad som anges ovan.

11. Avtalstid och atgarder vid Bitradesavtalets upphérande

Detta Bitradesavtal galler sd lange som Colix behandlar
personuppgifter for vilka Kunden &r personuppgiftsansvarig. Vid
Bitradesavtalets upphérande ska Kunden fran Colix skriftligen inom
30 dagar begara ut alla sddana personuppgifter som Kunden
onskar behalla, varefter Colix kommer att radera person-
uppgifterna, i den man fortsatt lagring av personuppgifterna inte
kravs enligt tillamplig lagstiftning. P& Kundens begéran ska Colix
lamna skriftligt besked avseende vilka atgarder som vidtagits i
samband med Bitradesavtalets upphérande.

12. Ovrigt

Kunden far inte helt eller delvis Gverlata eller pantsatta sina
rattigheter och/eller forpliktelser enligt detta Avtal utan Colix
foregdende skriftliga godkannande. Colix ska dga ratt att dverlata
Avtalet och sina rattigheter och forpliktelser enligt Avtalet till annat
bolag forutsatt att Kunden skriftigen meddelas darom.

Avtalet utgér den fullstdandiga Overenskommelsen  for
Bitradesavtalet mellan Parterna och ersétter samtliga tidigare
diskussioner mellan Parterna med avseende pa Bitradesavtalet.

Svensk lag ska tillampas pa Avtalet. Tvister som uppstar i anledning
av Avtalet ska avgoras i allman domstol med Véaxjo tingsratt som
forsta instans.

BILAGA 1
SPECIFIKATION OVER BEHANDLINGEN

Kontaktpersoner for personuppgiftsfragor

Enligt vad som anges i Tjansteavtalet.

Omfattning och syfte fér behandlingen

Personuppgiftsbehandlingen innefattar insamling, inlasning,
registrering, lagring, &ndring och radering av personuppgifter for att
Colix ska kunna fullgora sina avtalade forpliktelser enligt
Tjansteavtalet.

Varaktighet av behandlingen

Personuppgiftsbehandlingen genomfors sa lange Tjansteavtalet
géller mellan Parterna.

Kategorier av registrerade och personuppgifter

Personuppgifterna avser Kundens anstéllda, medlemmar,
leverantérer och kunder och omfattar information avseende namn,
medlemsnummer, adress, telefonnummer, mejladress och
personnummer.

Inga uppgifter inom s.k. sérskilda kategorier av personuppgifter ska
behandlas.

Sakerhetsatgarder

Tekniskt system for behorighetskontroll ska styra atkomsten till
personuppgifterna. Behdrigheten ska begrénsas till de medarbetare
som behdver uppgifterna for sina arbetsuppgifter.

Anvéandaridentitet och I6senord ska vara personliga och far inte
overlatas till nAgon annan. Rutiner for tilldelning och borttagande av
behdorigheter ska finnas.

Fysisk sékerhet ska sakerstéllas, fysiska nycklar och nyckelkort ska
anvandas pa& de platser dar utrustning som innehaller
personuppgifter forvaras.

System som innehéller personuppgifter maste skyddas av lampliga
brandvéggar och anti-virusprogram som regelbundet uppdateras.

System som innehdller personuppgifter maste regelbundet
uppdateras med sakerhetspatchar.

Personuppgifterna maste vara krypterade vid forflyttning,
exempelvis genom SSL eller liknande.

Personuppgifter maste pa ett sakert satt raderas och goras
obrukbara i sddan utrustning som avvecklas.

Beprovade rutiner for sakerhetskopiering och aterstilining av
personuppgifter ska anvandas.

Colix ska ha rutiner for att meddela Kunden vid handelse av ett
intrdng eller forlust avseende personuppgifter.

Colix ska utbilda och tréana personal i de rutiner och atgarder som
namnts ovan.
Godkéanda underbitraden

Av Kunden pa forhand godkanda underbitraden framgar av per
dagen for Bitradesavtalets ingdende férevarande forteckning éver
underbitraden p& www.colix.se/underbitraden.



http://www.colix.se/underbitraden

